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1. Indledning

1.1 Formal med informationssikkerhedspolitikken

<Organisationens> informationssikkerhedspolitikveres sikkerhedsgrundlag og vores feelles forstaafsdwvad
informationssikkerhed er. Informationssikkerhedsstgien og informationssikkerhedspolitikken fastiargvores
ambitionsniveau og opstiller rammerne for de sikkelstiltag, som er ngdvendige at falge, nar vi sarorganisation
med stor samfundsmaessig betydning skal leve égpvtiivningskrav og best practices.

<Organisationen> ser ikke kun et hgijt sikkerhedsmivsom et krav for at kunne overholde lov- og nigimedskrav,
men ogsa som et kvalitetselement i forhold tilatrke tilbyde en sikker service over for samarbejdsere, myndig-
heder og professionelle, og private kunder i dét teget.

Med informationssikkerhed forstar vi den ngdvendigskyttelse af samtlige ressourcer, der indgfei kidrager il
<organisationens> behandling og kommunikation &h d@dektronisk, i papirform mm. — herunder ogsantétigi og
organisatoriske processer.

1.2 Hovedmalsaetninger i informationssikkerhedspolit ikken

Informationssikkerhed og troveerdighed

Informationssikkerheden skal understgtte <orgaioisahs> virksomhed i forhold til at sikre stabiliigtiigangen til

data, fortrolighed i forhold til falsomme data sgmélidelighed i datas indhold. Det sikres vedsatganisationen> i
vores daglige virksomhed lever op til almindeligeekendte principper for informationssikkerhed. ¥éer understat-
ter informationssikkerheden, at <organisationemiséd vil kunne leve op til ejerkredsens og kundsrforventning
om troveerdighed.

<Organisationens> opgaver bestar bl.a. i

. Samarbejde med myndigheder

. Borgerservice

. Administration

. Behandling af persondata

. Information til myndigheder, samarbejdspartnerduagder

Informationssikkerhedspolitikken skal veere medhtikikre, at de data og informationer, som <orgsditisen> kom-
munikerer til borgere, samarbejdspartnere og dffgnmyndigheder, er tilgeengelige, forbliver fofige, nar de er af
fortrolig karakter, og fremstar med et korrekt intth

Malet for informationssikkerheden er at:

. Understgtte bevidstheden om informationssikkerr@danisationen

. Opna hgj driftssikkerhed og minimeret risiko fasrst nedbrud og tab af data

. Opna korrekt funktion af it-systemerne med minimeisiko for manipulation af data og systemer ojfjife
disse

. Opna mulighed for fortrolig behandling, transmissing opbevaring af data. Dvs. at faciliteter heskial
veere til stede og benyttes efter konkret behov

. Sikre mod forsgg pa tilsidesaettelse af sikkerhedafialtninger

Afbalanceret informationssikkerhed

<Organisationen> er afheengig af et godt omdgmmimregat politisk tillid. Derfor skal informationddierhedspoli-
tikken veere med til at sikre, at data og informagiobehandles i overensstemmelse med de kravtillies 8l organi-
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sationer med stor samfundsmaessig betydning. Sikksriveauet skal dog afbalanceres, sdledes aibiléksen og

dynamikken i vores dagligdag ikke mistes. Derfordet en malsaetning i sikkerhedspolitikken, at dsjesystemer
sikres ud fra en vurdering af, hvad der er ngdwgnati ggre under hensyntagen til de gkonomiske emirav til

informationssikkerhed skal vurderes i forhold tédrds relevans for <organisationen> - dermed holdlkess pa et
informationssikkerhedsniveau, hvor god sund foreun afggrende faktor.

1.3 Omfang

Informationssikkerhedspolitikken er det dokumeiet;, dngiver de beslutninger, som ledelsen i <orgdioisen> har
truffet med henblik p& naermere at fastlaegge detadkkelige sikkerhedsniveau samt definere de kimvskal stilles,
for at sikkerhedsniveauet opretholdes. Derfor dagties omfanget af informationssikkerhedspolitikkdedes:

» Informationssikkerhedspolitikken gaelder for allesatte i <organisationen> uanset ansaettelsesformndher
ogsa eksterne konsulenter og servicemedarbejdatefobventes, at informationssikkerhedspolitikkererol-
des.

» Informationssikkerhedspolitikken gaelder for allstgyner og alle data i <organisationens> besiddelse.

* Leverandgrer og samarbejdspartnere, som har fgfiemklogisk adgang til organisationens systemedaig, skal
ligeledes have kendskab til og falge informatiokissihedspolitikken.

» Informationssikkerhedspolitikken udggr en praeciggsdf <organisationens> informationssikkerhedssgiat

» Informationssikkerhedspolitikken deekker alle tekei®g administrative forhold, der har direkte elledirekte
indflydelse pa drift og brug af <organisationenssyistemer og papirarkiver.

« Informationssikkerhedspolitikken godkendes af bedsgn og revurderes en gang arligt for at sikrelea er i
overensstemmelse med de sikkerhedsmalsaetningex@ganisationen> arbejder efter.

2. Risikovurdering og risikoanalyse

Risikovurdering

Det sikkerhedsniveau, denne politik repreesenterdgstsat pa baggrund af <organisationens> vurglexrf de forret-
ningsmaessige it-risici, som vi gnsker at imgdega.

It-risikovurderingen opdateres arligt og ved evelieustgrre sendringer i it-systemerne, andringamviendelse af
systemerne eller ved stgrre organisatoriske seratrimgd efterfglgende tilretning af informationssikedspolitik-
ken, retningslinjer mm.

Sikkerhedsniveau

<Organisationens> sikkerhedsniveau skal farst emiinest indfri de forventninger til troveerdighed sigbilitet, der
er til behandling af forretningskritiske data i @mganisation med samfundsmaessig betydning. <Orafzomen> gn-
sker at fremstd med et hgijt sikkerhedsniveau,ild@deser:

e Lovgivningsmaessige krav samt EU-direktiver, indered omsat i national lovgivning
» De anerkendte standarder for informationssikkertfecm af ISO 27001

3. Organisering og ansvar

3.1 Interne organisatoriske forhold

Organisering af informationssikkerhed i <organiza¢in> er defineret i informationssikkerhedsstrategBestyrelsen
har det overordnede ansvar for at sikre, at <osgaioinens> ledelse har defineret en informatioksshedsstrategi.
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Ledelsen beslutter overordnede strategiske prajeltenformationssikkerhedsmaessig karakter, menihaaksis
delegeret det daglige ansvar for informationssikkden til gkonomidirektaren og it-chefen. Almindeliproblemstil-
linger af informationssikkerhedsmeessig karakterabdles i Chefgruppen, og Chefgruppen vil som helield det
generelle ansvar for informationssikkerheden. Leetelvil uddelegere ansvar og opgaver vedrgrenéalkite funk-
tionsomrader, herunder ogsa for vejledning og iksimn af medarbejdere.

3.2 Styringsprincipper

Informationssikkerhed er et feelles anliggende felehorganisationen og vil blive ledet af it-chefér@runder it-
afdelingen, ifglge de regler og procedurer, degérd informationssikkerhedsstyringssystemet.

It-afdelingen vejleder ledelse og medarbejderéarmationssikkerhedsspargsmal, og koordinerer taefaop pa in-
formationssikkerheds-relaterede aktiviteter.
3.3 Eksterne samarbejdspartnere

Der skal indgas skriftlige aftaler med eksterne admmjdspartnere, og de sikkerhedskrav, der stiles, defineres ud
fra den danske persondatalov, samt ISO 27001. Keaskal fremga af de skriftlige aftaler.

For at sikre klarhed over de sikkerhedskrav, dat sklles, skal der ske en konkret identifikatafrrisici i forbindelse
med brug af eksterne leverandarer.

Eksterne samarbejdspartnere, der har adgang i) sl efterleve samme retningslinjer som geaelaterrit i organi-
sationen.

4. Klassifikation af systemer og data

For at sikre at vores systemer og data har degegtikkerhedsniveau, skal disse identificeres lagskficeres. Der
udarbejdes en fortegnelse over alle veesentligtiiex, bade hardware og software.

Der skal angives ansvarlige ejere for alle kritighkaktiver.

Data og systemer skal klassificeres i forholdllsengelighed og til sikkerhed (fortrolighed ogaapalidelighed).

Tilgeengelighedaf data og systemer prioriteres indbyrdes i faligekategorier:
* A —tilgeengelighed er forretningskritisk, og kan ildestattes af manuelle procedurer
» B -tilgeengelighed er vigtigt, men funktionerne kamfigres manuelt i en begreenset tidsperiode

» C —tilgeengelighed er ikke kritisk, og funktionerken afbrydes i en laengere tidsperiode

Informationssikkerhed af data klassificeres efter fglgende kategorier:
« 1 forretningskritiske beslutninger bliver tagetgréindlag af data — data med hgj grad af fortr@h
e 2-data danner grundlag for beslutninger, men diekerkritiske — data er interne og eksponeres ikdadtil

e 3 - data danner aldrig eller kun sjaeldent grundladéslutninger — data er offentlige



5. Brugeradfeerd

Opretholdelse af det gnskede sikkerhedsniveatheegragig af, at vi alle tager ansvar for informatgikiserheden.
Alle ansatte skal veere bekendt med sikkerhedsiatiti og gaeldende retningslinjer for gnsket adfaerd.
Anvendelse af it og behandling af data er selvialgaredskaber i varetagelsen af de daglige arbpmisver. Handte-

ringen af vore redskaber kreever ikke specielledssetninger, men bgr ske med omtanke og almindatig ®rnuft.
Det er saledes tilstraekkeligt, men vigtigt, at éattisse fa retningsgivere:

. Persondata behandles i alle tilfselde fortroligt.
. Der anvendes personligt login og password, og paskekiftes med jeevne mellemrum.
. Datamedier med persondata og vigtige informatidrerandles og beskyttes med omhu mod at uvedkommen-

de far adgang til dem.

. Mobilt udstyr beskyttes og opbevares, sa andre kakefa adgang til det.

. Det er vigtigt at kunne anvende internettet i masgmmenhaenge. Besgg pa sider med racistisk, @diisk
pornografisk indhold er ikke acceptabelt i forbils#demed de daglige arbejdsopgaver.

. Mail anvendes til kommunikation p& mange niveauegsa til privat kommunikation, men bgr holdes pa e
rimeligt niveau.

. Der mé& kun anvendes it-programmer, som er godkafritiafdelingen.

. Hvis man oplever, at der sker brud pé informatitkkesheden, er det vigtigt at informere sin naerméstier
eller It-afdelingen.

51 Anseettelsesforholdet

Alle medarbejdere har et medansvar for at oprethdiet gnskede sikkerhedsniveau i <organisationéorat kunne
leve op til medansvaret, er det den enkelte afgsla@ders ansvar at sgrge for instruktion i forhdldnvendelse af
systemer i det daglige arbejde samt i forhold ¢hdsnskede adfeerd for informationssikkerhed. Aledanbejdere
skal:

» Have et generelt kendskab til informationssikkerhed

» Kende deres ansvar for sikkerheden

» Sikre deres personlige adgangskoder

« Passe pa organisationens it-udstyr

» Deltage aktivt i rettelse af fejl, lgsning af prefler og forbedringer af sikkerheden
» Rapportere haendelser, der kan indikere brud p&dikklen

Der udarbejdes deltaljerede retningslinjer for ehskugeradfeerd pa udvalgte omrader som f. eksaieem internet,
password, og rapportering af sikkerhedshaendelsgniislinjer for brugeradfeerd godkendes af Chefgen efter
behandling i samarbejdsforum. Som afhjeelpningskiediminger til at minimere vurderede risici, skalningslinjer-
ne jeevnligt revurderes og opdateres. Overtreedafserformationssikkerhedspolitikken vil efter omsidighederne
kunne medfare disciplinaere sanktioner.

5.2 Funktionsadskillelse

Der er etableret regler for funktionsadskillelsette princip er en grundleeggende forudsaetningdimblyggelse og
begraensning af konsekvenser, som stammer fraifegld og bevidst negative handlinger forarsagenégltpersoner
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eller grupper af enkeltpersoner. | de tilfaelde, rhdret ikke er muligt at etablere funktionsadskiisl kompenseres sa
vidt muligt med andre sikkerhedskontroller.

5.3 Uafheengighed af ngglepersoner

Der tilstreebes uafhaengighed af enkeltpersoner gemiendeling og etablering af personbackup, hwteder mu-
ligt. Hvor videndeling ressourcemaessigt ikke erigtpskal der etableres relevante kompenserendiditen, der gar
det muligt at udfgre opgaverne og sikre den ngdgengibkumentation herfor.

54 Sikkerhedsprocedurer fgr ansaettelse

Der skal veere procedurer, der sikrer anseettelkerapetente og sikkerhedsmaessigt egnede medarhédjdedarbe;j-
dere, der skal arbejde med fortrolige oplysningka) fremlaegge straffeattest inden ansaettelse.

Det skal sikres, at der foreligger ansaettelseskitdr pa alle ansatte, hvor ansvar for informasidderheden er
beskrevet, og der skal tages stilling til behoeetfrug af tavshedserklaeringer.

5.5 Ansegettelsens ophgr

Der er procedurer, der sikrer, at it-aktiver reras, og at adgange og rettigheder ophgrer vedtetsesforholdets
ophar. Brugerkonti deaktiveres efter 90 dage ogé&e@a en watch-liste.

6. Fysisk sikkerhed

Adgangen til alle fysiske lokaliteter er sikret maeedkommendes adgang.

6.1 Sikre omrader

Lokaler er opdelt i sikkerhedsomréder. Lokaler, haler opbevares fortrolige dokumenter eller medddsdata, skal
veere aflast, nér ingen er til stede. Serverrummetr data lagres elektronisk er videoovervagetppiggelserne op-
bevares i 30 dage.

6.2 Fysisk adgangskontrol

Adgang til lokationer tildeles pa baggrund af aisationer og beskyttes med et hensigtsmaessigt gdgamtrolsy-
stem, udvalgt pa baggrund af en risikovurderingstBegegistreres og skal baere synligt gaestekorninesaget.

6.3 Beskyttelse af udstyr

It-udstyr beskyttes mod gdelaeggelse og skade,aiigerfaf brand, vandskade, strgmsvigt og andreeskadm ud-
springer af haendelser i det omkringliggende miljg.

Kritisk it-udstyr skal overvages og vedligeholdéteeleverandarens anvisninger. Ved bortskaffelsparation eller
genbrug af it-udstyr sikres det, at udstyret es¥arligt renset for alle data.

Nar it-udstyr bortskaffes eller pa anden made dtiskislettes alle data pa en sddan made, sa eddkkgendannes.

7. Styring af netveerk og drift

Driftsforstyrrelser skal imgdegas gennem:

» Forebyggende foranstaltninger sdsom kvalitetsgikdendringshandtering og dokumentationsvedligetssde



« Problemhandtering, der sikrer skadeudbedring, oy sikrer, at omgaelse, opkobling eller tilsvareikde er
muligt

Sikkerhedshaendelser rapporteres til it-chefenstigeplanlagte forbedringstiltag.

Som en forudsaetning for hurtig imgdegaelse afdoifstyrrelser, er der etableret procedurer foligaikkerhedsko-
piering (backup). Backup opbevares eksternt paneiera geografisk og sikker lokation, hvor sikkerhegeevnligt
kontrolleres.

It-risikovurderingen dokumenterer, at det er vigfiyy organisationen, at it-systemerne rummer Kaer@g palidelige
data, og at systemerne er tilgaengelige, nar dettedvendigt — eller i det mindste inden for kcetéid. Det stiller
krav til it-afdelingen om tilstraekkelige backup-pedlurer og godkendte SLA’er (Service Level Agreetsien

Procedure for vurdering af leverandgrer anvend@sdar skal stilles krav over for de leverandgder, leverer drift
og udvikling til <organisationen>. De overordnedai dette afsnit anvendes til at stille krav of@rleverandgrer-
ne, som skal overholde <organisationens> informasikkerhedspolitik.

7.1 Operationelle procedurer og ansvarsomrader

For at sikre stabiliteten i driften er der etabldimktionsadskillelse, sdledes at test og produkholdes adskilt pa
forskellige segmenter. Nye systemer og eendrindgexksisterende systemer testes inden installeridigftsmiljzet,
saledes at tilgeengelighed og integritet sikresc®tarer, ansvarsomrader og anvendt teknologi skdénstatte den
ngdvendige funktionsadskillelse.

7.2 Eksterne serviceleverandgrer

Der er procedurer til at overvage, at eksterneicgleverandgrer varetager kontroller, som udfgéesggne af <or-
ganisationen>, hensigtsmaessigt og i overenssterammeld det aftalte.

7.3 Styring af driftsmiljg

Der er procedurer, der sikrer stabilitet ved iratadn af systemer i driftsmiljger. Der anvendesnsiardopseetninger
for konfiguration af systemkomponenter, som komgrer kendte sarbarheder.

It-afdelingen skal Igbende vurdere tilgeengelig&esiikedsrettelser, f. eks. "patches” og "hotfixdkahvendte opera-
tivsystemer. Sikkerhedsrettelser installeres dfédmov.

Data, der anvendes til test, skal udveelges omhigggkbntrolleres ngje og beskyttes i henhold &tes klassifikati-
on. Der er seerligt fokus pa beskyttelse af persanda

Kapaciteten i forbindelse med alle servere medsket informationer skal lgbende overvages for latespalidelig
drift og tilgeengelighed.

Ved implementering af nye systemer skal det sikaeder er mulighed for reetablering og forngdéihdadtering.

7.4 Skadevoldende programmer (vira, orme, spy- og m  alware)

Skadevoldende programmer kan seette hele orgameatiad af drift, og det kan veere meget dyrt at geits
systemerne, hvis de er blevet ramt af et hackeesngiter en virus. Alt godkendt it-udstyr, der isitttet <organisa-
tionens> netvaerk har, hvor det er muligt, installet aktivt og opdateret antivirusprogrammel, ldar opdage, rense
og beskytte mod forskellige former for skadevoldepdogrammer. Det geelder ogsa eksterne brugerdilslattes
netveerket via fiernopkobling. Det overvages, aivamisprogrammerne hele tiden er opdaterede.

Det kontrolleres Igbende, at anti-virus er aktigtgrbejdsstationerne, og at signatur-filerne ikkesklre end én uge.
Arbejdsstationer, der ikke har opdateret anti-vikas ikke tilga netveerket, far den er opdateretdddgring finder

automatisk sted, nar brugeren aktiverer arbejdsatt igen, men kraever ingen seerlige interaktiobraferen. Op-

dateringen kan medfare, at netvaerket i kort tigikk tilgeengeligt.



Det er ikke tilladt at installere egne programmarg@rganisationens> maskiner. Ved installationrafjpammer skall
de procedurer, der findes i <organisationens> egtméngslinjer falges.

7.5 Sikkerhedskopiering

For at vigtige informationer altid kan fremfindesy for at undga tabt arbejde, foretages der silddskopiering og
backup med faste intervaller. De naermere regléohéndes i retningslinjen for backup. Aftaler medsterne leve-
randgrer skal indeholde krav til samme proceduns, geelder internt i <organisationen>.

Det skal ved regelmaessige test sikres, at sikkekogierne kan genindleeses. Sikkerhedskopierne apsgypa en
anden lokation adskilt fra produktionsdata, sa de kemfindes ved igangseettelse af ngdplaner ieflerbindelse
med andre behov.

7.6 Netvaerkssikkerhed

For at undga uautoriseret adgang, skal vores nktsidres. Sikring af vores netveerk imod uautorisatgang styres
af it-afdelingen. Det sker f. eks. via adgangskainig adskillelse af netvaerkstjenester, hvor dettieensigtsmaessigt.
Der mé ikke installeres netveerksudstyr som f. gkslgse modems uden it-afdelingens godkendelse.

Der er etableret firewall-lgsninger, der beskytterd forbindelse til upalidelige netvaerk.

Der etableres udelukkende forbindelser fra intéenéil sikkerhedsgodkendte servere som f.eks. i-mg webserve-
re.

Det skal sikres, at it-afdelingen vedblivende han dgdvendige viden samt redskaber til overvagafreprganisati-
onens> for at kunne opdage og spore sikkerhedsbsamt til fejlretning. Netveerket overvages lgleented henblik
pa at opdage og udbedre brud pa sikkerheden. BeamEdier med adgang til netveerket skal styres skyies.

7.6.1 Tradlgse netvaerk

Der er etableret tradlgst netvaerk pa alle <org#nisans> lokationer. Der ma kun etableres tradidstinet efter it-
afdelingens godkendelse. Nettet skal konfiguredéexddes, at uautoriseret adgang og aflytning ikkenglig. Tradlgse
netveerk betragtes som usikre, ubeskyttede netvagridgang til tradlgst netveerk kraever gyldigt brogen og ko-
deord samt anvendelse af godkendt udstyr.

Gaester, hvis identitet er kendt, kan fa udleveoelelord til geestenetveerket og tilslutte eget udiityretvaerket, for-

udsat at udstyret ikke generer andre systemer.abl&et kan og ma kun anvendes til internetadgarigektd adgang

til interne systemer er ikke tilladt fra geestenetket Der foretages overvagning og logning af gesstavendelse af
internettet i henhold til EU-reglerne om terrorbekgelse.

7.7 Informationsudveksling

Regler i forbindelse med informationsudvekslingfaftrolig information via e-mail og andre elektreké medier
findes i retningslinjen for e-mail.

| forbindelse med ekstern opkobling til <organisatins> systemer ma fortrolige data ikke kopielgtet eller lag-
res pa baerbare medier.

Derudover har alle medarbejdere et ansvar for syt uovervaget it-udstyr og beerbare datamedier.

7.8 Logning og overvagning

It-afdelingen star for logning af vore kritiske ssmer. Overvagning og opfalgning sker via alerslfitrusion Detec-
tion System og Intrusion Prevention System. Logeing kontrolleres med henblik pa at opdage og spautorise-
rede handlinger, og at kunne fgre disse tilbagentikeltpersoner eller identificerbart netveerksudsty
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Det kontrolleres, at it-systemer anvendes kor@kervagningsniveauet fastleegges pa grundlag aiovurdering
af det enkelte system, og alle overvagningsaktiitekal beskrives. Alle aktiviteter pa de flesteyistemer registre-
res automatisk.

Som en del af logningen skal sikkerhedsrelaterededelser registreres.
Logfaciliteter og logoplysninger skal beskyttes rmanipulation og tekniske fejl.

Alle ure synkroniseres, sa haendelser kan identéficentydigt.

8. Adgangsstyring

8.1 De forretningsmaessige krav til adgangsstyring

Alle informationsaktiver (programmel, udstyr, dat#prmationer og databserende medier) skal i nasrmgecificeret
omfang veere beskyttet mod uautoriseret adgang.

Ud over den ngdvendige adgangskontrol til bygninogrokaler, anvendes der elektroniske/-programaseltede
adgangskontrolsystemer. Disse skal ud over adgangsk i ngdvendigt omfang kunne alarmere og v@gnlog dan-
ne grundlag for efterfalgende kontrol.

Der skal lgbende tages stilling til adgangsforhtditdygningerne og it-systemerne, og der er retslinger og proce-
durer for tildeling af adgang til bygningernes Itekamed arbejdsstationer, arkiver, netveerk og ligigeressourcer.

8.2 Administration af brugeradgang

Tildeling, sendring og sletning af brugeradgangsyistemer og data sker ud fra arbejdsbetingede bebwgrens-
stemmelse med datas klassifikation. Fysiske adgaggbrugerrettigheder til netveerk og systemer iadds, nar
brugeren ikke leengere skal have adgang.

Adgangsprocedurerne omfatter:

» Registrering af alle brugere med en unik brugetiten

« Regler for, hvem der ma disponere over hvilke tivagt

* Regler for, hvordan og i hvilke tilfeelde adgandatielse tildeles og inddrages

* Regler for sikkerhedsovervagning, logning, eftetkolnledelsesrapportering og opfelgning

Anvendelsen af feellesadgang/systembruger skal begneenset til tekniske systemer, hvor dette ikkeumlgas.

8.3 Brugerens ansvar

Alle medarbejdere er ansvarlige for deres persendidgangskoder, og for at fglge vedtagne retnimgslfor pass-
word:

. Farste password — f. eks. i forbindelse med anksttesendres efter it-afdelingens anvisninger

. Password indeholder mindst 8 tegn. Anvend bogstsevert tal

. Undga passwords, som er lette at geette for andre
. Udskift passwordet med et nyt, nar systemet givelding om det
. Efter 5 mislykkede adgangsforsgg lukkes brugerkobtobegraenset periode.

. /AEndring af bruger ID imgdekommes kun rent undtageis.
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8.4 Styring af netveerksadgang, systemadgang og adga  ng til brugersy-
stemer og informationer

Styringen af brugeradgange til netvaerk, systemer sikrer, at alle brugere og alt netveerksudstydentificeret, og
at der er opdaterede fortegnelser herover. Deikengsforanstaltninger, s& adgangskontroller ytemer og data
ikke kan omgas.

Der er implementeret timeout i forbindelse med leraggange til systemer og netveerk i forhold tikeikedsniveau-
et for det enkelte system, netvaerk mm.

8.5 Mobilt udstyr og fjernarbejdspladser

Informationssikkerhedspolitikken geelder for aludstyr tilhgrende <organisationen>. | retningsknjer medarbej-
dere fastlaeegges de regler, som skal overholdebnegaf mobilt udstyr og hjemmearbejdspladser.

9. Anskaffelse, udvikling og vedligeholdelse af it-  systemer

9.1 Sikkerhedskrav til informationsbehandlingssyste mer

De sikkerhedskrav, der stilles til systemers beliagdf data, skal indga i vurderingen, som foretaged indkgb og
test af eksternt udviklede systemer. Det enkelttesy skal have implementeret sikringsforanstal@ingom er til-
streekkelige i forhold til klassifikation af de datystemet behandler, samt de forretningsmaessigeiduner, som
systemet varetager.

9.2 Korrekt informationsbehandling

Vurderingen af, hvilke sikringsforanstaltningery @& ngdvendige i det enkelte system, foretagebajchvilke data
systemet indeholder, og hvilke forretningsmeessimpétfoner systemet varetager. Som en del af silaindpta, tages
der stilling til behovet for ind- og uddatavalidwagi

9.3 Kryptering

Behovet for brug af kryptering skal identificered fia en vurdering af, hvor kryptering som sikrifagganstaltning
kan imgdega behovet for sikring af datas fortradigjlog/eller integritet. Det sker pa grundlag abddtlassifikation,
se afsnit 4. For at leve op til best practice fierkevelse af persondataloven, bgr kommunikatibpessondata med
identitetsangivelse, der kan misbruges, ske i lengttform.

Ved anvendelse af kryptering skal der tages hajdedglehandtering.

9.4 Styring af driftsmiljget
Der er etableret procedurer, der sikrer stabiligst installation af systemer i driftsmiljget.

Data, der anvendes til test, skal udveelges omhigggkbntrolleres ngje og beskyttes i henhold &tes klassifikati-
on.

<Organisationen> besidder kildekode til webudvigliKildekode opbevares internt.

9.5 Sikkerhed i udviklings- og hjeelpeprocesser

Vi udvikler ikke selv systemer, men anvender pdiigeog kompetente leverandgrer. Der anvendes atdprbduk-
ter i videst muligt omfang. Der er en retningslifge styring af leverandgrer.

It-afdelingen etablerer godkendelsesproceduremy@r systemer, nye versioner og opdateringer afseksinde sy-
stemer. Godkendelsesprocedurerne beskriver krdekiimentation, specifikationer, test, kvalitetstkohog en styret
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implementeringsproces. Der skal foretages en nsitdering af sendringerne i forhold til eksisteresideingsforan-
staltninger og eventuelt opstaede behov for nyengjgforanstaltninger.

Vedligeholdelse af systemer finder sted en gangthwartal, ved hjaelp af servicevinduer uden fanialdelig ar-
bejdstid.

Nar driftsmiljget sendres, skal kritiske forretnisgstemer gennemgas og testes for at sikre, akkiethar utilsigtede,
afledte virkninger pa den daglige drift og sikkethe

9.6 Sarbarhedsstyring

Der skal lgbende indhentes informationer om sddzbhi de anvendte systemer. Der foretages ekss@rbarheds-
test hver 6. maned, mens der testes internt hwerSaabarhederne skal evalueres, og passende ta@ltaimger im-
plementeres.

10. Styring af sikkerhedsheendelser pa it-omradet

10.1 Rapportering af sikkerhedsheendelser og svaghed er

En veesentlig faktor i informationssikkerhedsarbejaestar i at reagere pa haendelser af sikkerhedsmézsakter.
Derfor skal sikkerhedsmaessige haendelser rappartegeder skal ske opfglgning herpa. Alle medarhejder pligt
til at rapportere sikkerhedshaendelser til systerapj®g/eller it-chefen, sa sikkerhedsheendelsermeimkadegas,
inden de udvikler sig. Rapportering af sikkerhedsthetser er beskrevet i retningslinje herfor. Jkoitiraktaren
orienteres om indtrufne haendelser.

10.2 Handtering af sikkerhedsbrud og forbedringer

Malet og ansvaret for handtering af sikkerhedslenuthstlagt af ledelsen.

Sikkerhedshaendelser, fejlhaendelser og veesentliggetaktiviteter i forhold til 1 og 2 klassificeredgstemer skal
logges, og ugnskede haendelser skal sa vidt muligikspores tilbage til en enkeltperson.

Opstaede problemer skal handteres og korrigeresutgangspunkt i en vurdering af alvoren i problemétorlige

problemer skal analyseres med henblik pa lgbendiedoinger i informationssikkerheden. Haendelsert@derindfly-

delse pa tilgeengelighed, skal afklares i overensstelse med geeldende driftsaftaler (SLA). Driftshetset, der ikke
kan afklares inden for aftalt tid, skal handteresérensstemmelse med procedurer for heendelseshiagdtog de
ramte brugere og systemejere informeres.

Hvor der kan komme et retsligt efterspil, skal lseviindsamles, opbevares og preesenteres, sa gikanat de ud-
gor et fyldestgarende og palideligt bevismateriale.

11. It-beredskabsstyring

<Organisationen> har udarbejdet en it-beredskabspked en praktisk strategi for, hvordan <organisen> organi-
satorisk skal handtere en beredskabssituationdBkagets arbejde bestar i at begreense konsekverafaab af data
og systemer forarsaget af katastrofer og sikkehéster.

It-beredskabet indgar i <organisationens> overatdrieiseberedskab.

| forbindelse med it-risikoanalysen har <organima¢in> identificeret kritiske data og systemer. It-
beredskabsstrategien bygger pa it-risikoanalysedeofprretningsaktiviteter, som er vigtige for onigationen. For-
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malet med beredskabskravene for informationssildaeh er at fa defineret og integreret de krav stiies til leve-
randgrer og til os selv i forhold til drift, persaa, anlaeg og gvrige faciliteter.

Der skal foreligge beredskabsplaner for:

e Skadebegraensende tiltag
» Etablering af midlertidig ngdlgsning
* Genetablering af permanent lgsning

Beredskabsplaner skal Isbende afprgves og opdditerassikre, at de er tidssvarende og effektive.
For at beredskabsplanerne skal kunne fungereledtesigten, skal fglgende forudsaetninger veere apfyld

« Beredskabsplanerne skal ajourfgres og testes sowelstrdstest 1 gang arligt, og med fuld test emggavert 3.
ar

» Sikkerhedskopier og reserveudstyr skal opbevaessanden bygning end den, hvor originalmateriadet dfts-
udstyret befinder sig

Der henvises i gvrigt til <organisationens> ovenadie beredskabsplan.

12. Overensstemmelse med lovbestemte krav

Da der er flere lovgivninger, der pavirker voreglige administration, skal der tages hgjde foralisgores informa-
tionssikkerhedspolitik og de dertilhgrende retnimjsr. <Organisationens> retningslinjer og procediskal veere i
overensstemmelse med alle sikkerhedskrav i lovgiyoig med indgéede kontrakter.

Der er procedurer, der sikrer, at relevante siké@skrav i lovgivning, bekendtgarelser samt i indigkontraktlige
forpligtelser styres og overholdes for de enkefstemer sével som for <organisationen> som helhed.

Den forngdne juridiske ekspertise skal inddragasderingen af disse krav.

13. Godkendelse

Informationssikkerhedspolitikken er godkendt af .........

Dato: -

Underskrift:
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