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Formalet med denne guide er at give rad og anbefalinger til, hvordan myndigheder kan styre
deres kommunikation i en beredskabssituation. | guiden finder du rad og anbefalinger til, hvor-
dan myndigheden kommunikerer til falgende interessenter:

*« Medarbejdere

* Andre offentlige organisationer

. Eksterne leverandgrer

* Den brede offentlighed: Borgere, virksomheder og medier

Guiden er til dig, der har ansvaret for at styre din myndigheds kommunikationsaktiviteter i en
beredskabssituation. Det kunne vaere den kommunikationsansvarlige i beredskabsorganisatio-

nen, men det kunne ogsa veere medarbejderen, der har ansvaret for at vedligeholde beredska-
bet i fredstid.

Her kan du leese mere: Pa sikkerdigital.dk finder du flere materialer, der kan statte arbejdet
med beredskabsstyring. | Etablering og vedligeholdelse af et beredskab med fokus pa informa-
tionssikkerheden finder du mere hjeelp til, hvordan man etablerer og vedligeholder et bered-
skab. Du finder ogsa et veerktgj, der kan benyttes til at foretage lebende malinger af ens bered-
skab samt en vejledning til benyttelse af veerktgjet. Endelig finder du skabeloner til beredskabs-
planer og beredskabsspil til afpr@vning af beredskabet,
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1. Indledning

Et af hovedelementerne til en succesfuld styring af beredskabet i en krise er at
sikre en passende kommunikation til alle relevante interessenter, i rette tid og
med det rette indhold.

Kommunikation skal sikre, at organisationens interessenter informeres s godt
om situationen, at forvirring og rygter minimeres mest muligt. Det vil ogsa fore-
bygge et unedigt stort antal henvendelser og unedig forbrug af tid og krefter,
som kunne vare anvendt til at handtere selve krisen.

Kommunikation skal ogsa sikre, at interessenterne far de fornedne oplysninger
til at minimere eventuelle folgevirkninger og til at kunne etablere eventuelle alter-
native losninger.

Det er derfor vigtigt, at beredskabsplanen udpeger en eller flere ansvarlige for
styringen af bade eks- tern og intern kommunikation 1 hele beredskabsforlobet.
Beredskab for kommunikation skal i lighed med andre dele af beredskabet afpro-
ves jevnligt, sa der er opmarksomhed om og erfaring med udferelse af opga-
verne i en krise.

Hyvis organisationen forst er ved at tilretteleegge sin beredskabskommunikation,
eller hvis organisationen ensker at gentenke sin beredskabskommunikation, er
det en god idé forst at gore sig nogle strategiske overvejelser om kommunikatio-
nen:

e Hvem skal der kommunikeres til (interessentkortlegning)?

e Hvor aben eller lukket onsker man at vare som organisation?

e Er der forskel pa, hvor dben/lukket man vil vare ift. forskellige inte-

ressenter (andre myndigheder, borgere, leverandorer)?
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2. Roller og ansvar i
beredskabskommunikationen

I det omfang det er muligt, bor rollerne udfyldes af personer, der udforer lig-
nende kommunikationsopgaver i daglig drift, da varetagelsen kraver erfaring og
ovelse, ikke mindst i pressede situationer.

Nedenstaende tabel giver et vejledende overblik over de typiske rolleindehavere
og en mulig fordeling af deres ansvar i relation til kommunikationen med va-
sentlige interessenter i en beredskabssituation. Athangigt af organisationens inte-
ressentkortlaegning kan kontaktpersoner pa de forskellige interessentgrupper de-
fineres og besluttes pa forhand.

munikation om for-
hold, der har be-
tydning for arbejds-
opgaver og ansat-
telsesforhold.

kender kommuni-
kationsstrategi for
kommunikation til
andre offentlige or-
ganisationer.

traktlige dispositio-
ner omkring kom-
munikation.

Intern Ekstern Ekstern Ekstern
kommunikation: kommunikation: kommunikation: kommunikation:
Medarbejdere Andre offentlige Leveranderer Borgere, medier
organisationer og virksomheder
Topledelse | Godkender kom- Bestiller og god- Godkender kon- Godkender kom-

munikationsstra-
tegi for kommuni-
kation med offent-
ligheden. Godken-
der evt. skuffemed-
delelser. Godken-
der indhold og ti-
ming af bud- ska-
ber, som laben-

de sendes ud.

Kommunikations-
ansvarlig

Inputgiver til HR-
chef.

Varetager kommu-
nikation pa ledel-
sesplan i forhold til
andre offentlige or-
ganisationer, som
er bergrt af krisen.

Radgiver og spar-
ringspartner pa det
kommunikations-
faglige.

Koordinerer vare-
tagelsen af kom-
munikation med of-
fentligheden blandt
kommunikations-
medarbejderne.

HR-ansvarlig

Giver input til kom-
munikationsan-
svarlige om for-
hold, der har be-
tydning for anseet-
telsesforholdet.

nikation om iveerk-
seettelse af forret-
ningsngdplaner.

kommunikation om
funktionelle forhold
i relation til forret-
ningssystemer.

Beredskabskoor- | Varetager kommu- Varetager kommu- Koordinerer vare- Giver input til den
dinator | nikation om retab- nikation med be- tagelsen af den Ig- | kommunikations-
leringsindsatsens redskabskoordina- | bende kommunika- | ansvarlige om re-
fremskridt. torer hos andre of- tion, som er nad- tableringsindsat-
fentlige organisati- | vendig af hensyntil | sens fremskridt.
oner den overordnede
handtering af kri-
sen.
Linjeledelse | Varetager kommu- Varetager eventuel

Retableringste-
ams

Varetager en even-
tuel kontakt pa det
tekniske plan.

Varetager kontakt
pa det tekniske
plan
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Intern
kommunikation:
Medarbejdere

Ekstern
kommunikation:
Andre offentlige

organisationer

Ekstern
kommunikation:
Leverandorer

Ekstern
kommunikation:
Borgere, medier

og virksomheder

Helpdesk'

Varetager kommu-
nikation om retab-
leringsindsatsens
fremskridt.

Kommunikations-
ansvarlig koordine-
rer ekstern kom-
munikation

Varetager initial
kontakt ved kon-
statering af den
heendelse, der ud-
vikler sig til en be-
redskabssituation.

Flere af skemaets forslag er uddybet i nedenstaende afsnit under overskriften
Huvem er ansvarlig for kommunikationen?

1 Mange offentlige organisationer har outsourcet it-servicedesk/helpdesk. I s4 fald skal dens rolle i en bered-
skabssituation aftales i leveranderkontrakten. Er det ikke muligt, ma de anforte opgaver fordeles pa interne

rolle- indehavere
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3. Intern kommunikation til medarbejdere

Formalet med kommunikation til medarbejderne er at sikre, at organisationen sa

hurtigt og let som muligt kan komme tilbage i normal drift eller etablere midlerti-
dig drift. I visse tilfalde kan kommunikationen til medarbejderne ogsa vare afgo-
rende for at begranse konsekvenser af hendelsen.

Ved storre kriser (fx systemnedbrud) kan et storre antal medarbejderes arbejde
blive berort. Det er vigtigt, at de rette medarbejdere far faktuelle og informative
beskeder hurtigt om situationen.

3.1 Hvad skal kommunikeres?

Forst og fremmest bor det overvejes, hvilke medarbejdere der er mest berort af
hzndelsen, sa kommunikationen til netop dem med det storste behov prioriteres
og handteres forst. Athangig af situationen kan det ogsa overvejes, om det er
hensigtsmaessigt at kommunikere til hele organisationen. Hvis nyheden om kri-
sen fx har pressens interesse, bor alle medarbejdere som minimum vare infor-
meret pa samme niveau som pressen.

Dernast skal det kommunikeres:

e Hvordan medarbejderne skal forholde sig og agere under nedbrud-
det. Dette afthenger af, hvor kritisk det ramte omrade er (fx et it-sy-
stem) og af de forretningsnedplaner, der eventuelt knytter sig til det.

e Hvad medatbejderne skal holde fortroligt/ma kommunikere videre
om hzndelsen. Det skal dels vurderes, hvor meget af krisesituatio-
nen, der skal kommunikeres til medarbejderne. Dels skal det tydelig-
gores, hvis dele af de kommunikerede oplysninger er fortrolige af
hensyn til forretningen, samarbejdspartnere eller samfundets sikker-
hed. Informationer om flytning af medarbejdere: De afdelinger, der
indgar i en plan for flytning til ny lokation, skal have praktiske infor-
mationer om tid, sted, og hvad der skal medbringes. Informationer
om forretningsnedplaner: De afdelinger, der indgar 1 forretningsnod-
planer, skal instrueres i evt. nye eller @ndrede arbejdsgange. De, der
af relevante arsager ikke er omfattet af forretningsnedplanen, skal
orienteres om hvordan de skal forholde sig under de nye omstandig-
heder.

Medarbejderne skal lobende opdateres om, hvordan det stér til — dvs. skrider si-
tuationen frem, eller er status den samme som tidligere. Hvor tit, man valger at
kommunikere, skal besluttes af ledelsen. Bade for ofte og for sjelden kommuni-
kation er ikke at foretrakke. Denne del af kommunikationen kan med fordel va-
retages af topledelsen, hvis der er egnede kommunikationskanaler til radighed.
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3.2 Kommunikationskanal

Nir der er tale om en krise, der vedrorer organisationens it-understottelse, vil
man ofte benytte de samme kommunikationskanaler som ved driftsforstyrrelser
og andre mindre handelser. Hvis medarbejderne er vant til at holde sig opdateret
via en it-service eller webside pa organisationens intranet, vil det ogsa vaere den
oplagte kommunikationskanal i en beredskabssituation. Hvis it-servicedesk eller
helpdesk-funktionen er outsourcet til en leverander, anbefales det i leverandor-
kontrakten at pracisere dens rolle 1 beredskabssituationer — ikke mindst vedro-
rende intern kommunikation.

Hyvis der som folge af beredskabssituationen ikke er adgang til intranettet, eller
hvis det er afgorende, at medarbejderne far besked straks, kan det overvejes at
sende beskeden direkte pa telefon eller mail til de relevante afdelinger. Der kan
alternativt iveerksattes telefonkeaeder til chefer, som kan kommunikere mundtligt
med de medarbejdere, der er fysisk til stede. Aftaler om og afprovning af alterna-
tive kommunikationskanaler bor indga i kommunikationsberedskabets etablering
og vedligehold.

Det skal overvejes, om nogle af de skriftlige meddelelser 1 beredskabssituationen
skal formuleres pa forhand (et sdkaldt skuffeberedskab), og om de operationelle
noedplaner og kommunikationsplaner skal printes 1 fysisk form eller legges pa
USB-sticks, som opbevares sikkert hos den kommunikationsansvarlige, bered-
skabskoordinatoren eller andet steds.

Det er vigtigt at gemme dokumentation for udsendt kommunikation, samt be-
slutninger herom til efterfolgende evaluering.
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4. Kommunikation til andre offentlige
organisationer

Det er ikke ualmindeligt, at offentlige organisationer kan blive pavirket af en
krise 1 en anden offentlig organisation. Det kan veare tilfaldet for de myndighe-
der, der stiller it-tjenester til radighed for hinanden. Tjenester, der stilles til radig-
hed mellem organisationer, kan let resultere 1 mistet tilgaengelighed flere steder,
hvis de fejler alvorligt. Derfor er det vigtigt, at den systemansvarlige myndighed
sikrer kommunikationen til de myndigheder, som er athangige af systemet. Vice
versa hvis en myndighed er athangig af et system, som en anden myndighed er
ansvarlig for, er det vigtigt, at der etableres en kontaktperson til den myndighed.

Udveksler myndighederne data med hinandens tjenester, kan der ogsa vare be-
hov for at afstemme kommunikationsansvaret i tilfzlde af en krise, hvor flere
parter er berorte.

4.1 Hvem er ansvarlig for kommunikationen?

Hyvis der er tale om flere forskellige organisationer, kan det vare relevant at ud-
delegere ansvaret mel- lem flere kontaktansvarlige. Det kan eventuelt vere de
samme medarbejdere, som i det daglige varetager kontakten med disse samar-
bejdspartnere. Hvis ansvaret fordeles, bor det dokumenteres 1 beredskabsplanen.

4.2 Hvad skal kommunikeres?

e Aktivering af nedplaner: I starten af en beredskabssituation vil der
vare et stort behov for at kommunikere til de athengige myndighe-
der, at en alvorlig heendelse medvirker at vasentlige forretningspro-
cesser ikke kan understottes, samt hvad tidshorisonten for genetable-
ring af normaldrift er. Myndighederne kan derved bedre vurderer,
om de skal aktivere egne nedplaner.

e Resultat af fejlsogninger: Dernast bor myndighederne holdes opdate-
rede om genetableringen af normaldrift.

e Aftaler om lobende statusopdateringer: Nar fejlen er fundet, og be-
redskabsarbejdet overgir til retablering eller rettelse i de konkrete sy-
stemer, skal der aftales med de andre berorte parter, hvor ofte man
onsker statusopdateringer pa, hvordan lesningen skrider frem.

4.3 Kommunikationskanal

Med mindre e-mail, almindelig telefoni eller andre foretrukne kommunikations-
kanaler er berort af heendelsen, vil disse som regel benyttes som kommunikati-
onskanal Alternativt kan benyttes (og afproves pa forhand) krypterede sms-tjene-
ster, beredskabstelefoner, bude mm.
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4.4 Hvornar skal kommunikationen ske?

Hyvis flere offentlige organisationer skal kontaktes, er det vasentligt at danne sig
et overblik over, hvem der er mest pavirket af haendelsen. Er der fx tale om et
utilgaengeligt system, skal det pa forhand veare afklaret, hvilken organisation der
har den laveste mélsatning for genetablering (RTO) i forhold til det ramte sy-
stem. Jo mere kritisk systemet er for samarbejdspartneren, jo vigtigere er det at
give besked straks.

Der kan udarbejdes en tidsplan, sa den ansvarlige for kommunikationen far let-
tere ved at holde styr pa beslutninger. Tidsplanen kan ligeledes anvendes til log-
ning af aktiviteter.

4.5 Skabelon til ekstern kommunikation til andre offentlige
organisationer

Hvem Besked Kanal Tidspunkt

Eksternt
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5. Ekstern kommunikation til
driftsleverandar(er)

Ud over de planlegningsmaessige opgaver bor fordelingen af de operationelle op-
gaver i en beredskabs- situation ogsa aftales med leverandorer af it-services.
Selve opgaverne ved retableringen vil i de fleste tilfalde udferes af den leveran-
dor, som varetager driften. Men det er vigtigt at fa aftalt, hvordan kommunikati-
onen mellem parterne skal forega.

Kommunikationen ber planlegges, si der bade tages hojde for situationer, som
opdages/eskaletes hos organisationen - og hos leveranderen. Udover at aftale,
hvem der skal kontakte hvem, bor det ogsa overvejes, om der er aktiviteter, som
kraver en forudgaende accept fra organisationen.

De konkrete aktiviteter 1 forhold til styring af leveranderen i en beredskabssitua-
tion bor planlegges og beskrives i en handlingsplan. Et eksempel herpa findes i
Skabelon til it-beredskabsplan.

5.1 Hvem er ansvarlig for kommunikationen?
Det skal besluttes, hvem der har kontakten til leveranderen. Det er naturligvis en
fordel, hvis denne er udpeget pa forhand.

Den initiale kontakt finder som regel sted mellem it-ansvarlige medarbejdere
som en del af den almindelige handtering af driftshendelser, inden det endeligt
er konstateret, at der er tale om en beredskabs- situation.

Sa snart det star klart, at situationen er alvorlig, bor kommunikationen eskaleres
til beredskabskoordinatoren hos henholdsvis organisationen og leveranderen. De
bor vare udpeget pa forhand og fremga af driftsaftalen.

Efterfolgende kan kommunikationen falde tilbage pa et teknisk plan i selve re-
tableringsfasen. Det er vasentligt, at ansvaret for denne del af kommunikationen
ligger hos medarbejdere, der har relevant teknisk og forretningsmassig viden.
Hos organisationen vil den derfor blive varetaget af de medarbejdere, som er fag-
ligt ansvarlige for de nedbrudte it-services, eller som anvender dem 1 det daglige
arbejde.

Under hele beredskabsforlobet vil kommunikationen veksle mellem de to ni-
veauer athangig af karakteren af det, der kommunikeres om.
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5.2 Hvad skal kommunikeres?

e Aktivering af beredskab og omfang: Det skal naturligvis sikres, at den
eksterne leverandor far klar besked om handelsen, og at leverando-
ren ogsa kommunikerer klart og rettidigt den anden vej. Selve situati-
onen skal beskrives, sa alvoren og omfanget af handelsen er tydelig.
Det skal sikres pa beredskabskoordinatorniveau, at leveranderen op-
fatter og behandler hendelsen som en beredskabssituation. Oplysnin-
ger tbf. handtering: Leveranderen skal have alle vaesentlige oplysnin-
ger til at treffe de nodvendige beslutninger.

e Stotte ang. testhandlinger mm.: Hvis leverandoren har det fulde
driftsansvar for det ramte system, antages det, at leverandoeren har
sine egne retableringsplaner. Organisationen skal dog vare klar til at
udfere testhandlinger, konfigurationsendringer, prover mv. pa leve-
randerens anvisning.

e Orientering om ovrig retablering: Hvis den pagaldende leverandor
drifter en mindre del af et samlet system, vil det vare relevant at give
information om, hvilke tiltag til midlertidig omgaelse af problemet,
der mitte vare besluttet fra anden side, og som kunne have indvirk-
ninger pa retableringsindsatsen.

e TFortrolighed: Endeligt bor leveranderen informeres om, hvorvidt
dele af eller hele hendelsen er fortrolig 1 forhold til eksterne interes-
senter eller eventuelt visse medarbejdere.

5.3 Kommunikationskanal

Med mindre e-mail, almindelig telefoni eller andre foretrukne kommunikations-
kanaler er berort af heendelsen, vil disse som regel benyttes som kommunikati-
onskanal. Er de utilgengelige, ma organisationen forsege at fa personlig kontakt
til leverandoren. Alternative kommunikationskanaler bor vaere overvejet og af-
provet pa forhand — fx beredskabstelefoner, krypterede sms-tjenester, bude mm.

5.4 Hvornar skal kommunikationen ske?

Hyvis rettelse af fejl eller retablering af data er athaengig af leverandoeren, er det
naturligvis vigtigt straks at sla alarm. Hvis der er flere leveranderer involveret,
skal de prioriteres.

Herudover er det vigtigt at holde kommunikationskanalen aben 1 hele bered-
skabsforlobet. I bered- skabsplanen kan det vare en god idé at beslutte faste sta-
tusintervaller for kommunikationen pa koordinatorniveau og koordinere disse
med driftsleveranderens egen beredskabsplan.
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5.5 Skabelon til ekstern kommunikation med leverandorer
Hvem Besked Kanal Tidspunkt

Eksternt
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6. Borgere og virksomheder

Nir organisationen melder ud om en kritisk it-tjenestes nedbrud, medforer det
som regel interesse og henvendelser - ogsa fra pressen. Organisationen ma forbe-
rede sig pa at besvare den kritik og de sporgsmal, der folger med.

Da haendelsen kan forstyrre borgere/virksomheders drift, adgang til data eller sa-
gar kompromittering af data, kan sikkerhedshzndelser hurtigt mode stor kritik
fra omverdenen. Derfor kan det vere en god idé at have. Udfordringen med at
kommunikere kan bl.a. besta 1 at kommunikere tilpas praecist om en handelses
vaesen uden at miste blik for, hvad man helt pracist onsker at fx borgere, der
ikke har den tekniske indsigt, skal gore.

Disse udfordringer imedekommes bedst gennem forberedelse af kommunikation
til borgere og virksomheder, herunder af hvordan de mere komplekse sikker-
hedshendelser og beredskabsprocesser kan formidles pa en made, der skaber til-
lid og tryghed til organisationen.

6.1 Hvem er ansvarlig for kommunikationen?

Organisationens kommunikations- eller presseansvarlige vil ofte sta for styring af
kommunikationen udadtil mod borgere, virksomheder og offentligheden gene-
relt. Det skal besluttes, hvem der kan og ma udtale sig om beredskabssituationen,
og der skal udarbejdes interne instrukser herom, som er afprovet pa forhand.
Der bor vare aftalt med eventuelle eksterne leveranderer, at det er myndigheden,
der er ansvarlig for kommunikation ud mod offentligheden.

6.2 Hvad skal kommunikeres?

e Alternative muligheder og @ndringer 1 frister: De borgere og virk-
somheder, som er berort af en alvorlig heendelse, skal have besked
om alternative muligheder for at fa adgang til vitale serviceydelser.
Hvis nedbruddet pavirker muligheden for at overholde frister, bor
eventuelle fristforlengelser kommunikeres hurtigst muligt. Hvis oko-
nomiske interesser er pa spil, bor kommunikationen omfatte rad og
vejledning til at begrense et potentielt tab.

e Tidshorisont: Borgere og virksomheder bor om muligt fa besked om
en estimeret tidshorisont for, hvornar tjenesten igen vil vare tilgen-
gelig.

e Svar pi kritiske sporgsmal: Det skal overvejes, hvordan man vil re-
spondere pa kritiske sporgsmal fra presse og borgere. I den forbin-
delse bor det overvejes at udarbejde skuffemeddelelser, som er tilpas-
set bestemte situationer eller sporgsmal og som hurtigt kan hives
frem, tilpasses og sendes ud. En anden mulighed er at forberede en
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presseberedskabs-FAQ, som besvarer de 10 mest sandsynlige sporgs-

mal.

6.3 Kommunikationsplan

Valget af kommunikationskanal kan bl.a. athenge af beredskabskrisens storrelse,
og hvor mange borgere og virksomheder, som berores af haendelsen. Hvis det er
en hendelse, som en stor del af offentligheden vil have interesse i, kan situatio-
nens tilstand formidles via en pressemeddelelse, pressekonference, TV-, radio-
eller avisernes hjemmesider.

Derimod vil de hzndelser, som far en mindre direkte effekt pa borgerne og virk-
somhederne muligvis vare tilstrekkeligt kommunikerede via beskeder pa organi-
sationens hjemmeside eller lignende.

6.4 Hvornar skal kommunikationen ske?

Kommunikationen bor finde sted, sa snart det star klart, at en kritisk samfunds-
vendt it-tjeneste er berort af en alvorlig hendelse. Det er en klar ulempe at vaere
pa bagkant af medier, sociale medier mv. Presset i form af henvendelser og nega-
tiv pavirkning af organisationens omdemme bliver hurtigt stedt stigende. Orga-
nisationen bor derfor overveje at udnytte den tidsmassige fordel, den har i er-
kendelsen af krisen, til at kommunikere tidligt i forlobet — ogsa inden ansvar og
arsager til heendelsen er endeligt klarlagt.

6.5 Skabelon til ekstern kommunikation til

borgere/virksomheder
Hvem Besked Kanal Tidspunkt
Eksternt Presse
Borgere

\Virksomheder
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7. Tidsplan for kommunikationsaktiviteter

Som forberedelse til en beredskabssituation ber man have gjort sig nogle tanker
om, hvordan kommunikationsindsatsen planlegges og organiseres — ogsa pa
timebasis, s kommunikationsplanen i praksis kan kobles til mil om maksimale
nedetider.

Et forleb kan f.eks. se ud som det fremgar af nedenstaende skema. Selvom forlo-
bet i praksis vil athenge af hendelsens karakter og mulighederne for at retablere
systemerne, kan skemaet give inspiration til relevante overvejelser om, hvad der
skal til for at gore kommunikation til en naturlig del af beredskabsindsatsen.

I skemaet er der kun navnt ét mede med beredskabsorganisationen, men det er
oplagt at den kommunikationsansvarlige er med pa flere moder med beredskabs-
organisationen for hele tiden at gore kommunikationen sa korrekt og veloverve-
jet som muligt.

00 00 Mgde med beredskabsorganisationen

+01 00 Indsamle informationer

+02 00 Forste udkast af meddelelse om beredskabssituation til hhv. intern og ekstern malgruppe
+02 30 IAndet udkast af meddelelse om beredskabssituation — godkendt af teknisk specialist

+03 00 Godkendelse af kommunikationsplan

+03 30 Intern information

It-informationsside

Intranet

+04 00 Ekstern information
Pressemeddelelse,
Interview,

Svar pa spgrgsmal,

Hjemmeside
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